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Neue EU-Datenschutzgundverordnung

Datenschutz wird
zur Herkulesaufgabe
fur Unternehmen

Ab dem 25.05.2018 treten die neue EU-Datenschutzgrundverordnung (EU-DSGVO) und auch
das iiberarbeitete I_;DSG (Bundesdatenschutzgesetz) in Kraft. Fiir die Unternechmen bedeutet
das weitreichende Anderungen und eine groBe Herausforderung.

ie Datenschutz-Skandale in der jiingsten
Vergangenheit haben eines bewiesen - Da-
tenschutz spielt eine wichtige Rolle. Nie-

mand will seine personlichen Daten im Internet
ohne seine Einwilligung verdffentlicht sehen.

In modernen Reinigungen und Waschereien wer-
den heute eine Vielzahl personenbezogener Daten
auf unterschiedlichsten Gerdten verarbeitet. Die
Textilbestellungen von Kunden werden iiber Inter-
netseiten oder spezielle Eingabegerdte in die ent-
sprechende Software der Wischerei iibertragen,
Leistungsdaten der Mitarbeiter werden durch Ma-
schinen erfasst und der Produktionsleitung zur Aus-
wertung zur Verfiigung gestellt und die Standorte der
LKW des wéschereieigenen Fuhrparks werden durch
Handys oder andere Gerdte an den Fuhrparkleiter
weitergegeben. Das Kleiderwechselverhalten bei-
spielsweise von Beschaftigten im Gesundheitswesen
mit Berufsbekleidung kann ausgewertet werden. Die
sozialen Medien werden zur Kundenbindung bezie-
hungsweise Mitarbeitergewinnung eingesetzt. In all
den genannten Bereichen werden personenbezo-
gene Daten verarbeitet und der Datenschutz muss
durch die Unternehmen gewdhrleistet werden.

Ab dem 25.05.2018 kommen auf die Unternehmen
im Bereich Datenschutz weitreichende Anderun-
gen zu. Die neue EU-Datenschutzgrundverord-
nung (EU-DSGVO) und auch das iiberarbeitete
BDSG (Bundesdatenschutzgesetz) treten in Kraft.
Die genannten Bestimmungen beschéftigen sich
mit dem Umgang von Unternehmen mit perso-
nenbezogenen Daten, also Daten, die sich auf eine
identifizierte oder identifizierbare Person bezie-
hen wie zum Beispiel der Name, die Adresse, die

Ein Gastbeitrag von Klaus Eder

Kontodaten, das Kiz-Kennzeichen, Standortdaten,

IP-Adressen oder Cookies.

Scharfe Kontrollen, drastische Strafen

Die Vorbereitungszeit von fast zwei Jahren auf die
gesetzlichen Verdnderunge \

gespenst sind die hohen Buf
Millionen Euro oder zwei Prozen
satzes bei formellen und 20 Millionen
Prozent des Weltjahresumsatzes b
stoflen sowie die vielen offene Fra 2T
der rechtssicheren Umsetzung der Anford

im Unternehmen. Der Artikel Art. 83 Abs. 1 DS-GVO
Klingt hier fast schon wie eine Kriegserklarung an
alle Unternehmen, die keine Vorkehrungen getroffen
haben: ,Jede Aufsichtsbehorde stellt sicher, dass die
Verhdngung von Geldbufen ... in jedem Einzelfall
wirksam, verhdltnisméflig und abschreckend ist”

Wie kann die Umsetzung
noch gelingen ?

Fiir viele Unternehmen stellt die grofie Menge an
Informationen, die zu dem Thema ,Datenschutz’,
beispielsweise im Internet vorhanden sind und die
vielen gesetzlichen Regelungen im Zusammenhang
mit dem Datenschutz eine grofie Herausforderung
dar. Deshalb lohnt sich ein genaues Studium der 99
Artikel der DSGVO, um einen Uberblick zu erhalten.
Insbesondere die Anforderungen an die Datenver-
arbeitung wie Rechtméfligkeit, Transparenz / In-
formationspflichten, Sicherheit der Verarbeitung
und Auftrags(daten)verarbeitung spielen eine grofie
Rolle.
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In Artikel 5: ,Grundsétze fiir die Verarbeitung perso-
nenbezogener Daten" legt die DSGVO fest, dass per-
sonenbezogene Daten auf
« rechtméfige Weise (,, Rechtméfigkeit, Verarbei-
tung nach Treu und Glauben, Transparenz"),
« fiir festgelegte, eindeutige und legitime Zwecke ...
(,Zweckbindung"),
« auf das notwendige Maf§ beschrénkt ...
(,Datenminimierung”),
« sachlich richtig (,Richtigkeit"), erforderlich ...
(,Speicherbegrenzung) und mit
« angemessener Sicherheit ... (,Integritdt und
Vertraulichkeit”)
verarbeitet werden. Besonders kritisch ist hier die
sogenannte Rechenschaftspflicht des Artikel 5 zu
sehen, welche von den Unternehmern verlangt,
dass die Einhaltung der oben genannten Grundsétze
schriftlich nachweisbar sein muss. Dieser Verpflich-
tung konnen Unternehmen nachkommen, indem
eine schriftliche Dokumentation beispielsweise in
Form einer Tabelle angelegt wird. Diese Tabelle ent-
hélt die Anforderungen von Art. 5 DSGVO und deren
betriebsspezifische Umsetzung und Kontrolle. Ein
Unternehmen kann zusatzlich nachweisen, dass es
beispielsweise den Grundsatz der Rechtmafigkeit
der Verarbeitung einhilt, indem es eine Betriebsver-
einbarung/ Leitlinie fiir die Mitarbeiter erstellt, wel-
che regelt, dass nur Daten verarbeitet werden diirfen,
bei denen eine Rechtsgrundlage fiir die Datenverar-
beitung und gegebenenfalls eine Einwilligung der
betroffenen Person vorliegt. Die Dokumentation
der Priifung der Rechtmafigkeit erfolgt im Verarbei-
tungsverzeichnis und wird im Rahmen von Bege-
hungen und Datenschutzaudits gepriift.

Allein schon aus dieser Anforderung geht hervor, dass
die Unternehmen nun Dokumente bendtigen, wel-
che die Erfiillung der rechtlichen Vorgaben belegen.

Achtung bei Auskunftsanfragen

Wie schon das BDSG in seiner alten Fassung, sieht
auch die Datenschutz-Grundverordnung (DSGVO)
ein Auskunftsrecht fiir von der Datenverarbeitung
betroffenen Personen vor (Art. 15 DSGVO). Nach
Art. 15 Abs. 1 DSGVO haben betroffene Personen das
Recht, von Unternehmen eine Bestdtigung dariiber
zu erhalten, ob diese sie betreffende personenbezo-
gene Daten verarbeiten. Ist das der Fall, haben die
betroffenen Personen ein Recht auf Auskunft iiber
diese Daten und dariiber hinausgehende Informati-
onen zu deren Verarbeitung.

Nach Art. 12 Abs. 1 der Datenschutz-Grundverord-
nung konnen die Informationen schriftlich, auf
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elektronischem Wege (in einem géngigen elektroni-
schen Format z.B. PDF) oder, auf Verlangen der be-
troffenen Person, miindlich erteilt werden. Wichtig
ist im Rahmen der Auskunftserteilung die Feststel-
lung der Identitdt des Auskunftssuchenden, zum
Beispiel durch seinen Personalausweis. Auch sind
hier die Fristen zu beachten. Die Auskunft ist unver-
zliglich, in jedem Fall aber innerhalb eines Monats
nach Eingang des Antrags zur Verfiigung zu stellen.
Die Erstauskunft ist fiir die betroffene Person kos-
tenlos, fiir weitere Auskiinfte konnen Unternehmen
ein angemessenes Entgelt auf Grundlage der Ver-
waltungskosten verlangen. Jedoch gibt die DSGVO
weiterhin vor, dass betroffene Personen ihr Recht
auf Auskunftserteilung in angemessenen Abstinden
kostenlos wahrnehmen kénnen sollten. ))

Unternehmen sollten rechtzeitig dokumentierte,
organisatorische Vorkehrungen treffen, um die For- Besonders
derung der DSGVO nach schneller und vollstindiger ~ Kkritisch ist die
Beantwortung von Auskunftsersuchen erfiillen zu sogenannte
konnen. Ein schriftliches Verfahren mit einer Festle- Rechen-

ng der einzelnen Bearbeitungsschritte sowie den .
%ragntwortlichkeiten ist hier dringend notwendig. schaftspflicht.

Verzeichnis von
Verarbeitungstatigkeiten

Vielen Unternehmen fehlt der Uberblick, welche
personenbezogenen Daten in ihrer Verantwortung
verarbeitet* werden. Gemdfl den Vorgaben der
DSGVO werden die meisten Unternehmen ein Ver-
zeichnis von Verarbeitungstétigkeiten erstellen und
fithren miissen, da regelméaRig Kunden- und/oder
Beschaftigtendaten verarbeitet werden.

Unter Verarbeitung versteht man dabei jeden mit
oder ohne Hilfe automatisierter Verfahren =

@® Zum Autor

Dipl. Betriebswirt (FH) Klaus Eder ist seit 20 Jahren
geschaftsfiihrender Gesellschafter der Intrasys-
Beratungsgesellschaft. Sein Hauptaufgabengebiet
ist die Einfiihrung und Optimierung von Manage-
mentsystemen (ISO 9001, ISO 14001, usw.) und
der Datenschutz. Seit fast zehn Jahren beschaftigt
er sich mit dem Thema ,Datenschutz in Unter-
nehmen*. Eder ist Lehrbeauftragter an der Hoch-
schule Landshut zu den Themen ,Integration von
Managementsystemen®, ,Projektmanagement*
und ,Betriebswirtschaftslehre”.
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schutz gilt
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ausgefithrten Vorgang, wie erheben, erfassen, or-
ganisieren, ordnen, speichern, anpassen oder ver-
dndern, auslesen, abfragen, verwenden, offenlegen
durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, abgleichen oder verkniip-
fen, einschrinken, 16schen oder vernichten von Da-
ten, also eigentlich allen Tatigkeiten im Zusammen-
hang mit personenbezogenen Daten.

Das Verzeichnis von Verarbeitungstétigkeiten dient als
wesentliche Grundlage fiir eine strukturierte Daten-
schutzdokumentation und hilft dem Unternehmen
dabei, gemdf$ Art. 5 Abs. 2 DSGVO nachzuweisen,
dass die Vorgaben aus der DSGVO eingehalten wer-
den (Rechenschaftspflicht). Muster fiir die genannten
Verzeichnisse sind bei den jeweiligen Landesbeauf-
tragten fiir den Datenschutz online erhaltlich.

Folgende Verarbeitungstétigkeiten sind hdufig in
Unternehmen anzutreffen: Personalaktenfithrung/
Stammdaten, Lohn-, Gehalts- und Bezligeabrech-
nung, Urlaubsdatei, Bewerbungsverfahren, Video-
tiberwachung an Arbeitsplédtzen usw.

Ein grofies Augenmerk sollte auf den Zweck der Ver-
arbeitung gelegt werden. Warum verarbeitet unser
Unternehmen diese Daten eigentlich ? Gibt es da-
fiir eine Rechtsgrundlage ? Gibt es Einwilligungen ?
Diese Verzeichnisse sollten so klar formuliert sein,
dass die Aufsichtsbehorde die Angemessenheit der
getroffenen Schutzmafinahmen und die Zuldssigkeit
der Verarbeitung einschdtzen kann.

Mit der Erstellung des Verzeichnisses der Verarbei-
tungstétigkeiten sind jedoch keinesfalls alle von der
DSGVO geforderten Dokumentationspflichten er-
fiillt. Das Verzeichnis ist nur ein Baustein.

In engem Zusammenhang mit den Verzeichnis-
sen von Verarbeitungstdtigkeiten steht die Daten-
schutz-Folgenabschétzung (DSFA). Diese ist im
Grunde nichts anderes, als die bisher im deutschen
Datenschutzrecht schon bekannte Vorabkontrolle
(§ 4d Abs. 5 BDSG). Immer dann, wenn in den Ver-
arbeitungsverzeichnissen besonders sensible Daten
verarbeitet werden oder die Datenverarbeitung dazu
bestimmt war, die Personlichkeit des Betroffenen,
einschliellich seiner Fahigkeiten, Leistungen oder
seines Verhaltens zu bewerten, muss der Daten-
schutzbeauftragte, die dem Verfahren innewohnen-
den besonderen Risiken fiir die Rechte und Freihei-
ten des Betroffenen priifen und gibt am Ende dieser
Priifung eine Stellungnahme zur Rechtméfigkeit der
Datenverarbeitung ab. Genau wie die Vorabkontrolle
dient die Datenschutz-Folgenabschétzung also der

In modernen Textilpflegebetrieben werden heute
eine Vielzahl personenbezogener Daten verar-
beitet. Zum Beispiel werden die Leistungsdaten
der Mitarbeiter an den Maschinen erfasst.

Bewertung von Risiken und deren mdgliche Fol-
gen fiir die personlichen Rechte und Freiheiten der
Betroffenen.

In der Wascherei oder Reinigung sind beispiels-
weise die Videoiiberwachung von Verkaufsréaumen
oder Arbeitsplétzen oder die geographische Ortung
von Mitarbeitern kritisch zu betrachten. Liegt der
Zweck der Verarbeitung dieser Daten im Bereich der
Arbeitssicherheit oder der Durchsetzung des Haus-
rechts, konnte eine Verarbeitung erlaubt sein.

Einwilligungen einholen

Im Datenschutzrecht gilt das Verbot mit Erlaubnis-
vorbehalt. Dies bedeutet, dass eine Datenverarbei-
tung verboten ist, wenn sie nicht durch ein Gesetz
ausdriicklich erlaubt ist oder der Betroffene in die
Verarbeitung eingewilligt hat.

Die Einwilligung des Bewroffenen muss freiwillig
sein und auf einer ausfiihrlichen, erkennbaren und
bestimmten Information des Betroffenen basieren.
Der Betroffene ist iiber den Zweck der Verarbeitung
seiner Daten zu informieren. Einwilligungen soll-
ten aus Nachweisgriinden wenn méglich schriftlich
eingeholt werden. Die Maglichkeit der einfachen
elektronischen Einwilligung im Internet, zum Bei-
spiel in Online-Shops, wird derzeit nur durch das
Telemediengesetz (§ 13 Abs. 2 TMG) geschaffen. Die
Einwilligungserkldrung kann durch den Betroffenen
jederzeit widerrufen werden.

Insbesondere im Vertrieb und Marketing sowie im
Vertragswesen ist hier durch die Unternehmen zu
priifen, ob die notwendigen Kundeneinwilligungen
beispielsweise fiir Werbesendungen, Newsletter oder
Auflendienstbesuche vorliegen. Die Einwilligungen
von Mitarbeitern sollten auch im Rahmen der Verof-
fentlichung von Fotos der Mitarbeiter beispielsweise
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auf Facebook oder auf der Firmenhomepage, einge-
holt werden.

Ein weiteres schriftliches Verfahren fordert die DSG-
VO fiir das Vorgehen im Rahmen von Verletzungen
des Schutzes personenbezogener Daten. Damit sind
die umgangssprachlich als ,Datenpannen” bezeich-
neten Vorfille gemeint, die laut DSGVO ,eine Ver-
letzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmdfig, zur Vernichtung, zum Verlust, zur
Verdnderung, oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu perso-
nenbezogenen Daten fiihrt, die {ibermittelt, gespei-
chert oder auf sonstige Weise verarbeitet wurden.”

Innerhalb von 72 Stunden nach Bekanntwerden der
Datenschutzverletzung hat eine Meldung an die zu-
standige Aufsichtsbehérde und ohne unangemes-
sene Verzogerung die Benachrichtigung der betrof-
fenen Person zu erfolgen. Eine Ausnahme von der
Meldepflicht liegt nur vor, wenn die Verletzung nicht
zu einem Risiko fiir die personlichen Rechte und
Freiheiten des Betroffenen fiihrt.

Datenschutzorganisation festlegen

Zur Datenschutzorganisation zdhlen neben den
oben erwdhnten Verfahren (Leitlinien bzw. Betriebs-
vereinbarungen) zum Umgang mit Datenschutzver-
stéfien oder Auskunftsersuchen auch noch weitere
Verfahren wie zum Beispiel der Umgang mit E-Mails
oder der privaten Internetnutzung im Unternehmen.
Hierzu sind Verantwortlichkeiten schriftlich festzu-
legen. Unternehmen mit einem Managementsystem
gemdf DIN EN ISO 9oo1 kénnen diese Sachverhalte
auch im Managementsystem regeln.

Auftragsverarbeitung

Ob Cloud-Computing, die extern erstellte Lohn-
abrechnung oder die technische Wartung durch
IT-Dienstleister - sobald personenbezogene Daten
im Auftrag weisungsabhéngig verarbeitet werden,
liegt eine Auftragsverarbeitung (AV) vor. Unterneh-
men sind durch die datenschutzrechtlichen Rege-
lungen gezwungen, die Auftragsverarbeiter sorg-
faltig und unter besonderer Beriicksichtigung der
technischen und organisatorischen Mafinahmen
die der Verarbeiter getroffen hat, auszuwéhlen. Der
Auftragsverarbeiter darf die Daten nur auf Weisung
verarbeiten. Unternehmen sollten die bestehen-
den Prozesse und Vertrage zur Datenverarbeitung
im Auftrag {iberpriifen beziehungsweise bei neu-
en Vertrdgen die kiinftige Rechtslage beriicksich-
tigen. Entsprechende Vertrdge mit dem externen
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Lohnbiiro, dem Steuerberater oder dem IT-Dienst-
leister sollten vorliegen.

Datenschutzbeauftragter
ab zehn Personen

Bei der Beantwortung und Bearbeitung all dieser
Themen ist ein betrieblicher Datenschutzbeauftra-
ger hilfreich. Dieser muss nach § 4f BDSG bestellt
werden, wenn im Unternehmen mindestens zehn
Personen mit der automatisierten Verarbeitung per-
sonenbezogener Daten beschiftigt werden.

Datenschutzbeauftragter kann jede natiirliche Per-
son sein, die beispielsweise nicht der Geschaftsfiih-
rung angehort oder der Verantwortliche fiir die IT
ist, da hier Interessenkollisionen mit Sicherheit nicht
zu vermeiden sind. Der schriftlich bestellte Daten-
schutzbeauftragte muss {iber eine entsprechende
Fachkunde verfiigen, die im Rahmen von Schulun-
gen erworben werden kann. Die Aufgabe des Da-
tenschutzbeauftragten besteht darin, zur Einhaltung
der Vorschriften zum Datenschutz in seiner Organi-
sation beizutragen. Dies realisiert er beispielsweise
durch eine datenschutzrechtliche Schulung seiner
Mitarbeiter und die Kontrolle der datenverarbei-
tenden Prozesse. Unternehmen die nicht iiber aus-
reichende personelle Ressourcen verfiigen, kdnnen
auch mit sogenannten externen Datenschutzbeauf-
tragten zusammenarbeiten.

Weitere Informationen einholen

Inzwischen ist das Internet eine Fundgrube von Mus-
terdokumenten und weiteren Informationen zum
Thema DSGVO geworden. Erste Anlaufstelle fiir Un-
ternehmen sollte die Datenschutzaufsicht des jewei-
ligen Bundeslandes sein. Auf den Webseiten dieser
Behorden finden Unternehmen eine Vielzahl von Vor-
lagen, Muster und Informationen, die kostenlos her-
untergeladen werden kénnen. In schwierigen Féllen
kann die Behdrde auch direkt angesprochen werden,
da es wie bisher zum Selbstverstandnis und Aufga-
benspektrum dieser Behorden gehort, Unternehmen
informierend und gegebenenfalls beratend bei der
Umsetzung des Datenschutzes behilflich zu sein.

Umgehend handeln

Zum 25.05.2018 treten die DSGVO sowie das neue Bun-
desdatenschutzgesetz in Kraft, die wie oben beschrie-
ben eine Vielzahl von Mafinahmen von Unternehmen
fordert. Im Rahmen eines gut strukturierten Projekts
gilt es die Mafinahmen umzusetzen und somit Rechts-
sicherheit im Unternehmen zu schaffen. m|
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Datenschutz-
beauftragter
muss
Fachkunde
nachweisen.
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